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摘 要：针对现有标识撤销加密方案存在的系统公钥冗长和解密效率低的问题，基于我国自主研发的标识密码算

法SM9，提出一种高效的撤销加密方案。通过在加密阶段指定被撤销用户名单，被撤销用户无法解密，而系统内

其余用户均可正常解密。方案实现了恒定长度的密文和精简的系统公钥，针对撤销加密“一次加密、多次解密”

的应用场景，通过重构双线性对运算优化了解密效率。在随机预言机模型下，基于广义判定性Diffie-Hellman指数

（GDDHE）困难问题证明了方案的选择明文安全性。理论分析和实验测试表明，相较于现有同类方案，所提方案

以密钥封装密文长度扩张50%为代价，系统公钥长度缩减约66.7%，当撤销用户数量在4～64个时，解密效率提升

65.0%～85.2%。结果表明，所提方案有效增强了SM9密码体系在大规模访问控制场景中的实用性。
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Abstract: To address the limitations of lengthy system public keys and inefficient decryption in existing identity-based 

revocation encryption schemes, an optimized revocation encryption scheme was proposed based on SM9, China’s inde‐

pendently developed identity-based cryptographic algorithm. During encryption, a revoked user list was specified, ensur‐

ing that only non-revoked users could decrypt correctly. The scheme achieved constant ciphertext length and compact 

system public keys. For the “one-time encryption, multiple decryption” scenario, decryption efficiency was prioritized 

through bilinear map restructuring. Under the random oracle model, the scheme was proven to achieve chosen-plaintext 

security based on the GDDHE assumption. Theoretical analysis and experimental tests demonstrated that, compared with 

existing schemes, the system public key length was reduced by approximately 66.7% at the cost of a 50% expansion in 

key-encapsulated ciphertext length. When revoking 4 to 64 users, the decryption efficiency was improved by 65.0% to 

85.2%. These results indicate that the scheme effectively enhances the practicality of SM9-based cryptographic systems 

in large-scale access control scenarios.
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0　引言

广播加密允许数据所有者通过公开信道与多

个用户实现数据安全共享[1]，广泛应用于数字版

权保护、云计算、区块链及在线会议等场景。在

广播加密中，加密者需指定一个接收者集合，仅

集合内的用户可正确解密，集合外的用户无法获

取明文的任何信息，并且能够防御集合外用户的

合谋攻击[2]。然而，由于广播加密需指定全部接

收者，其开销与接收者数量呈正相关，当接收者

规模庞大时，广播加密将面临效率低下的问题。

在相当多的场景下，系统内的用户默认具有解密

权限，仅需限制少数用户的权限，例如订阅了付

费内容的用户不再续费、用户私钥泄露、用户主

动放弃解密权限等。为了能在上述情形下安全高

效地共享数据，研究人员提出了撤销加密的概

念[3]，作为广播加密的反向应用和补充，它也被

视为一种特殊的广播加密类型。撤销加密指定的

不是接收者，而是被撤销解密权限的用户集合，

仅集合外的用户可正确解密。撤销加密的安全性

在于，即使集合内的用户合谋，也无法获取明文

的任何信息。当系统内具有访问权限的用户多于

被禁止的用户时，撤销加密的效率将高于广播加

密。例如，在视频点播服务中，当 10%的订阅用

户到期未续费时，采用广播加密封装后续密钥需

指定 90%的续费用户，而撤销加密方案仅需指定

10%的撤销名单。

根据加密和解密过程中密钥的不同，广播加密

可分为对称广播加密和公钥广播加密[2]。在对称广

播加密中，广播者只能是可信机构，应用范围窄。

公钥广播加密允许系统内任意用户作为数据拥有

者，更具一般性且灵活。传统的公钥密码通常依赖

公钥基础设施（PKI, public key infrastructure），通

过证书绑定公钥和特定用户的联系，但PKI的建设

和运维成本不菲，且证书的申请、验证和管理易导

致系统性能瓶颈。在基于标识的密码（IBC, iden‐

tity-based cryptography）体系下，公钥的验证不依

赖证书，而是以能唯一标识用户身份的邮箱、手机

号、证件号等字符串作为公钥。IBC一定程度上避

免了对第三方机构的依赖，是一类具有广阔应用前

景的公钥密码。国密算法 SM9是我国自主研发的

标识密码，涵盖了数字签名算法、密钥交换协议、

密钥封装机制和加密算法[4-5]。SM9基于椭圆曲线

构造，除了具备 IBC 的优势，相比 RSA（Rivest-

Shamir-Adleman）等传统公钥密码算法，在提供同

等安全强度的同时，所需的密钥长度更短，计算效

率更高，有利于增强系统的整体安全性和性能。近

年来，基于 SM9 算法设计的密码方案不断扩展，

包括同态加密[6-7]、环签名[8-10]、签密[11]、可搜索

加密[12]、分层标识加密[13-15]、广播加密[15-18]和容

错加密[19]等领域的方案相继问世，展示了SM9出

色的性能以及在各种密码应用领域的拓展潜力，有

助于提升关键网信基础设施的安全性和自主可控能

力。然而，基于 SM9的广播加密方案不适用于系

统中接收者众多、仅屏蔽少数用户的情况，此时需

从撤销加密的角度设计更高效的广播方案。

本文基于国密算法 SM9的加密算法，设计了

一种基于标识的撤销加密方案。相较于广播加密需

指定接收者集合，撤销加密方案在加解密时输入的

是被撤销用户的集合，该集合内的用户不具有解密

权限（即使合谋也无法解密），而集合外的系统合

法用户均可正常解密，无须再额外指定。方案的系

统公钥长度与可撤销的最大用户数量线性相关，而

用户私钥和封装密文是定长的。基于一个广义的判

定性Diffie-Hellman困难问题，在随机预言机模型

下，证明了方案能抵抗选择明文攻击（CPA, cho‐

sen-plaintext attack）。通过理论分析和实验测试，

相较于现有同类方案，本文方案的主要优势在于解

密算法优化（双线性对减少
1
3
）和系统公钥精简

（缩减约
2
3
）。本文通过重构双线性对运算和调整公

钥结构有效降低了广大解密用户的计算和存储开

销，提升了国密撤销加密方案的性能和实用性。

1　相关工作

广播加密和撤销加密都是实现多用户数据安全

共享的加密技术，广播加密概念提出的时间较早，

由 Fiat等[1]首次提出，并提供了具体的构造方法。

Delerablée[20]研究了 IBC体制的广播加密，通过公

钥聚合技术，实现了定长的密钥和密文，在随机预

言机模型下，证明了所提标识广播加密方案的安全

性。Sakai等[21]提出了一个近似的标识广播加密方

案。赖建昌等[16]首次将国密算法SM9密钥封装与

广播加密相结合，提出了首个基于 SM9的标识广

播加密方案。赖建昌等[17]基于SM9进一步设计了
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具有选择密文安全的广播加密方案。崔岩等[18]提

出了一个基于SM9的匿名广播加密方案。文献[2]

对各类公钥广播加密的原理、特性以及近年来的代

表性成果进行综述，将撤销加密称为接收者可撤销

广播加密，视为广播加密的一种类型。由于撤销加

密的构造方法与广播加密有近似之处，研究广播加

密的最新成果，对于设计撤销加密方案有重要的借

鉴意义。

Lewko等[3]首次提出标识撤销加密方案，方案

的用户私钥和系统公钥是定长的，但密文长度与撤

销的用户数量线性相关。Attrapadung等[22]提出的

标识撤销加密方案具有定长密文，但其系统公开参

数和用户私钥长度都与可撤销的最大用户数量线性

相关。Chen等[23]利用素数阶双线性群提出了一个

非零内积加密方案，并在此基础上提出了密文和用

户私钥均为定长的撤销加密方案，仅有系统公开参

数与可撤销的最大用户数量线性相关。Jiang等[24]

提出了一个标识撤销加密方案，采用逆指数技术实

现定长的密文和用户私钥，可撤销的最大用户数量

是可变的且与系统公开参数线性相关。上述采用国

际密码算法实现的标识撤销加密方案继承了对应标

识广播加密方案的设计思路和性能，逐步实现了密

文长度、公私钥规模与计算开销的平衡，为此类方

案设计提供了典型范式，但计算效率仍有优化

空间。

Boldyreva等[25]提出的标识加密方案运用密钥

更新的方式实现撤销，撤销用户列表定期更新后，

由密钥生成中心（KGC, key generation center）广

播密钥更新信息，某周期内被撤销的用户无法生成

该周期内密文的解密密钥。文献[26-27]进一步研究

了通过密钥更新实现撤销的标识加密技术，此路线

的优势在于当撤销用户数量大时性能较好，但其撤

销用户列表是全局的、周期性的，不利于实现逐密

文指定撤销用户集的细粒度撤销。Susilo等[28]提出

的标识广播加密方案通过密文更新的方式撤销部分

用户的解密权限，该方案允许不知道明文数据的第

三方处理密文，被撤销的用户即使在加密阶段指定

的接收者集合中，也不能正确解密更新后的密文。

Lai等[29]在其基础上进一步实现了撤销集合中用户

身份的匿名性，但此类方案的目标是对已经广播的

密文进行部分用户撤销，被撤销的用户仍有可能通

过原始密文解密。Chen等[30]提出的标识撤销加密

方案通过云服务器实现密文更新，解决了用户撤销

后仍能访问历史密文的问题，具有恒定大小的密文

并实现了选择密文安全，优化了计算和通信效率。

Kim[31]提出一种后向兼容的标识撤销加密方案，以

解决密钥更新导致历史密文无法解密的问题，其支

持将密文更新安全外包至云服务器，简化了密钥管

理并适用于物联网等动态环境。上述文献依托第三

方处理密文实现灵活撤销，此类方案需权衡好历史

密文访问控制与计算效率。

赖建昌等[32]在国内外广播/撤销加密最新研究

成果的基础上，基于 SM9提出了一个撤销加密方

案，方案在加密阶段指定被撤销的用户集合，具有

定长的用户私钥和密文，系统公钥长度与可撤销的

最大用户数量线性相关，继承了文献[24]方案的设

计思路并融入国密算法。该文在随机预言机模型下

基于广义的判定性Diffie-Hellman困难问题证明了

方案的CPA安全性，通过理论分析和对比，其计

算和存储开销与国内外文献中的代表性广播/撤销

加密方案相当。

2　基于标识的撤销加密概述

本节列出本文的主要符号含义，分析基于标识

的撤销加密方案依赖的数学困难问题，并描述该类

方案的典型系统模型和安全模型。

2.1　符号含义

本文的符号含义与SM9国标[4-5]基本一致。表1

列出了本文使用的主要符号及其含义，其余符号在

首次出现时定义。

  表1　 主要符号含义

符号

G1

G2

P1

P2

GT

N

e

[k]U

x‖y

H1

含义

椭圆曲线加法循环群

椭圆曲线加法循环群

G1的生成元

G2的生成元

乘法循环群

大素数，群G1、G2、GT的阶

双线性对：G1×G2→GT

椭圆曲线点U的k倍（标量乘）

x与y的字节串拼接

哈希函数：{0,1}*→Z*
N
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为简化符号并与方案公开参数 P1、P2有所区

分，在困难问题的实例中，也使用 P、Q 表示群

G1、G2的生成元。

2.2　困难问题

令m是不小于 2的整数，f(x)是 ZN[x]中次数为

m且有m个不同根的多项式，则在非对称双线性群

上定义的一个广义判定性 Diffie-Hellman 指数

（GDDHE, general decision Diffie-Hellman exponent）

问题如下。

定义1 (m, f)-GDDHE问题。对于未知的正整

数a, b, c∈[1, N-1]，给定下列G1
2m+3×G2

m+2元素为

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

P, [ a ] P, [ f 2 (a )bc ] P

[ f (a )b ] P, [ af (a )b ] P, ⋯ , [ am f (a )b ] P

[ ab ] P, [ a2b ] P, ⋯ , [ am - 1b ] P

Q, [ a ] Q, ⋯ , [ am ] Q, [ f (a )c ] Q

以及T∈GT，判断T＝e ( P,Q )am f (a )bc是否成立。

若在多项式时间内解决(m, f)-GDDHE 问题的

优势是可忽略的，则称(m, f)-GDDHE问题的困难

性假设成立。

定理1 在通用群模型中，(m, f)-GDDHE问题

是困难的。

证明 根据文献[33]的证明思路，首先将问题

简化至对称群内。不妨设 G1＝G2且 Q＝[β]P，(m, 

f)-GDDHE问题的实例可简化为

X =

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
1, a, f 2 (a )bc,

f (a )b, af (a )b, ⋯ , am f (a )b,

ab, a2b, ⋯ , am - 1b,

β, βa, ⋯ , βam, βf (a )c

Y＝1

F＝βamf(a)bc

再将证明(m, f)-GDDHE 问题的困难性转化为

证明F与(X, Y)线性无关，即不存在系数xi,j和y满足

F＝∑xi,jdidj＋y (1)

其中，di, dj∈X。

为满足式(1)，X 中元素 di和 dj的乘积须包含

βbc，所有可能的乘积集合如下。

X′ = ( )βaf (a )bc, βa2 f (a )bc, ⋯ , βam - 1 f (a )bc,

βf 2 (a )bc, βaf 2 (a )bc, ⋯ , βam f 2 (a )bc
=

     ( )a, a2, ⋯ , am - 1,

f (a ), af (a ), ⋯ , am f (a )
βf (a )bc

然后转化为证明F不是X'中元素的线性组合。

设p(a)和q(a)都是关于a的多项式，p(a)的次数为1～ 

m-1， q(a) 的 次 数 为 0～m， 令 p (a ) = ∑
i = 1

m - 1

ria
i，

q (a ) = ∑
i = 0

m

sia
i，则 X'中元素的线性组合可表示为 

(p(a)＋q(a)f(a))βf(a)bc。假设

(p(a)＋q(a)f(a))βf(a)bc＝F＝βamf(a)bc (2)

成立，式(2)两边消去βf(a)bc后得

p(a)＋q(a)f(a)＝am (3)

又 f(a)的次数为m，令 f (a ) = ∑
i = 0

m

tia
i，且 tm≠0；

当a＝0时，有p(a)＝0，则式(3)左边＝s0t0＝式(3)右

边＝0，又 t0不恒为 0（f由问题实例给定，而 p、q

可根据需要构造），则 s0＝0，再分以下 2 种情况

讨论。

1)s1, s2, … , sm均为0，即q(a)恒为0，此时式(3)

左边＝p(a)，最高次数为m-1，而式(3)右边次数为

m，这与式(3)成立的假设相矛盾。

2)s1, s2, … , sm不全为 0，不妨设 s1≠0而 s2, … , 

sm均为 0，此时式(3)左边＝p(a)＋s1af(a)，次数为

m＋1，同样与式(3)成立的假设相矛盾。

故 F 不可能是 X'中元素的线性组合。因此，

(m, f )-GDDHE问题是困难的。证毕。

2.3　系统模型

一个典型的基于标识的撤销加密方案，通常由

系统建立Setup、用户加密私钥生成KeyGen、加密

Encrypt和解密Decrypt这4项算法构成。KGC运行

Setup算法完成系统初始化，运行KeyGen算法为用

户生成加密私钥，加密者和解密者分别运行 En‐

crypt和Decrypt算法。其系统模型如图1所示。

1) 系统建立 Setup(λ, m)→ (params, msk)：由

KGC 运行的概率多项式时间（PPT, probabilistic 

polynomial time）算法，输入安全参数 λ和可撤销

的最大用户数量m，输出系统公开参数 params和

加密主私钥msk。

以下算法的输入都包含 params，为简化描述

不再额外标注。

2) 用户加密私钥生成 KeyGen(ID, msk)→sk：

由KGC运行的确定性算法，输入用户身份标识 ID

和加密主私钥msk，输出用户加密私钥 sk。

3) 加密Encrypt(M, R)→RC：由加密者运行的

PPT算法，输入待加密消息M和撤销用户集合R，
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输出密文RC。

4)解密 Decrypt(RC, R, ID, sk)→M/⊥：由解密

者运行的确定性算法，输入密文RC、撤销用户集

合R、解密者标识 ID和私钥 sk，若 ID∉R且解密成

功则输出被加密消息 M，否则输出⊥（表示解密

失败）。

方案的正确性要求如下：对于合法的密文，撤

销用户集合R之外的解密者成功解密的概率为 1；

而对于非法的密文或集合R内的用户，成功解密的

概率是可忽略的。方案正确性的形式化表述如下。

Setup ( λ, m ) → (params, msk )

KeyGen ( ID, msk ) → sk

Encrypt ( M, R ) → RC

Decrypt (RC, R, ID, sk ) → ì
í
î

M,  ID ∉ R

 ⊥  ,  ID ∈ R

2.4　安全模型

基于标识的撤销加密方案，应满足静态标识选

择明文攻击下的不可区分性（IND-sID-CPA, indis‐

tinguishability against selective identity chosen-plain‐

text attack）。

定义 2 IND-sID-CPA。该性质由挑战者 C 与

PPT敌手A之间的游戏来定义，为简化模型采用密

钥封装代替加密，游戏过程分为以下5个阶段。

1) 初始化。敌手A输出挑战的撤销用户集合R*＝

{ID1
*, ID2

*, … , IDm
*}。挑战者C调用 Setup生成系

统公开参数params和加密主私钥msk，将params

发送给A。

2)询问 1。A 询问标识 ID∈R*，C 调用 KeyGen

生成对应的用户加密私钥 sk并返回。A可询问多

次，但不能询问集合R之外的私钥。

3)挑战。C调用Encrypt生成挑战密钥K*和封

装密文RC*，随机选择 b∈{0, 1}，设Kb＝K*，在密

钥空间内随机生成 K1−b，向 A 返回挑战密文(RC*, 

K0, K1)。

4)询问2。A可继续询问标识 ID∈R*的私钥。

5)猜测。A输出 b'∈{0, 1}，如果 b'＝b，则A赢

得游戏。

定义 A 赢得该游戏的优势为 AdvA
IND-sID-CPA＝

|
|
||||Pr [ b' = b ] - 1

2
|
|
||||。如果对于任意PPT敌手A，该优

势是可以忽略的，则称该撤销加密方案 IND-sID-

CPA是安全的。

3　基于SM9的撤销加密方案构造

本节详细阐述所设计的撤销加密方案的各项算

法。由于本文关注的是公钥密码，加解密部分重点

描述密钥封装和解封装过程，省略了对称密码

算法。

3.1　系统建立Setup

由KGC产生随机数α, β, γ∈[1, N-1]作为加密主

私钥，计算群G1中的元素序列Ppub＝{[γ]P1, [γα]P1, 

[γα2]P1, … , [γαm]P1}作为加密主公钥，其中m是可

撤销的最大用户数量，再计算群GT中的元素 g＝e

([αβ]P1, P2)。加密主密钥为(α, β, γ, Ppub, g)，KGC秘

密保存α、β、γ，公开 Ppub、g。KGC选择并公开大

小为1B的加密私钥生成函数识别符hid。

3.2　用户加密私钥生成KeyGen

设用户的标识为 ID，为产生其加密私钥 sk，

KGC首先计算整数 v＝H1(ID‖hid, N)，若 v＋α＝0

则需重新产生系统加密主密钥，并更新已有用户的

加密私钥；否则计算 d1 = é
ë
êêêê α

v + α
ù
û
úúúú P2, d2 = é

ë
êêêêαβ +

αγ
v + α

ù
û
úúúú P1，最后将加密私钥元组 sk＝(d1, d2)通过安

全途径传递给用户。

3.3　加密算法Encrypt

设撤销用户集合R＝{ID1, ID2, … , IDn}（n≤m），

KGC

15;'

×

1) Setup

2) KeyGen

)?6+=+A/

3) Encrypt

4) Decrypt

)?6+6+A/

15).

√

�

05C

:)).)'/
)?6++5>

-2ID>A/
:)sk),,

图1　基于标识的撤销加密方案的系统模型
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待加密的消息为比特串M，加密者生成加密消息

RC的运算步骤如下。

1)产生随机数 r∈[1, N-1]，计算群GT中的元素

ω＝gr。

2)计算群G2中的元素C1＝[r]P2。

3)计算整数 vi＝H1(IDi‖hid, N)（1≤i≤n），计算

群G1中的元素C2 =
é

ë
ê
êê
êrγ∏

i = 1

n

(vi + α )
ù

û
ú
úú
ú P1。

4)计算K＝KDF(C1‖C2‖ω‖R, klen)。

5)输出加密消息RC＝(C1, C2)。

其中，步骤 4)中的 KDF 表示密钥派生函数

（key derivation function），整数 klen 表示密钥的比

特数，K为封装好的密钥。

3.4　解密算法Decrypt

设解密者D的标识为 IDD，根据撤销用户集合

R（IDD∉R）定义如下多项式

f ( x ) =
∏
i = 1

n

(vi + x )

vD + x
=

∏
i = 1

n

(vi - vD + vD + x )

vD + x
=

xn - 1 + tn - 2 xn - 2 + ⋅ ⋅ ⋅ +t1 x + t0 +
z

vD + x
 mod N

其中，vD＝H1(IDD‖hid, N)，ti（0≤i≤n-2）是可计

算的模 N 多项式系数，z = ∏
i = 1

n

(vi - vD ) mod N。D

收到加密消息RC'＝(C1', C2')后，运算步骤如下。

1)检验C1'∈G2和C2'∈G1是否均成立，若不完全

成立则解密失败。

2)计算整数 vi＝H1(IDi‖hid, N)（1≤i≤n），计算

多项式 f(x)的系数 ti（0≤i≤n-2）和 z。

3)计算群GT中的元素

ω' = e (éëêêêêγ (αn + tn - 2α
n - 1 + ⋅ ⋅ ⋅ +t1α

2 + t0α )
z

ù

û

ú
úú
ú P1 + d2D,C1' ) e ( éëêêêê - 1

z
ù
û
úúúúC2',d1D )

4)计算K'＝KDF(C1'‖C2'‖ω'‖R, klen)。

4　方案性质推导与证明

本节通过理论推导，证明本文撤销加密方案的

正确性和机密性。

4.1　正确性

如果加密者和解密者诚实地执行上述运算步

骤，解密者D不属于撤销用户集合R，且加密消息

RC在传输过程中未被篡改（即C1＝C1', C2＝C2'），

则方案的正确性来自以下推导。

ω' = e (éëêêêêγ (αn + tn - 2α
n - 1 + ⋅ ⋅ ⋅ +t1α

2 + t0α )
z

ù

û

ú
úú
ú P1 + d2D,C1' ) e ( éëêêêê - 1

z
ù
û
úúúúC2',d1D ) =

e (éëêêêêγ (αn + tn - 2α
n - 1 + ⋅ ⋅ ⋅ +t1α

2 + t0α )
z

ù

û

ú
úú
ú P1 +

é

ë
êêêêαβ +

αγ
vD + α

ù

û
úúúú P1, [ r ] P2) ⋅

e

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê

-
rγ∏

i = 1

n

(vi + α )

z

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

P1,
é

ë
êêêê

α
vD + α

ù

û
úúúú P2

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
=

e ( éëêêêêαγz (αn - 1 + tn - 2α
n - 2 + ⋅ ⋅ ⋅ +t1α + t0 +

z
vD + α ) + αβ

ù

û

ú
úú
ú P1, [ r ] P2 ) ⋅

e

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê
αγ
z

-r ∏
i = 1

n

(vi + α )

vD + α

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

P1,P2

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
= e ( éëêêêêαγrz ( f (α ) - f (α ) ) + αβrù

û
úúúú P1, P2 ) = gr = ω

由 ω'＝ω可得，K'＝KDF(C1'‖C2'‖ω'‖R, 

klen)＝KDF(C1‖C2‖ω‖R, klen)＝K。方案的正确

性得证。

此外，若 IDD∈R，D在解密步骤3)无法消去d2D

带来的
αγ

vD + α
，不能生成正确的ω'，所以无法解密。

4.2　机密性

通过形式化的安全规约方法，在 IND-sID-CPA
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安全模型下证明所提撤销加密方案的机密性。

定理2 假设哈希函数H1和密钥派生函数KDF

是随机预言机，如果(m, f)-GDDHE问题是困难的，

则本文方案在 IND-sID-CPA安全模型下是安全的。

证明 假设在 IND-sID-CPA安全模型下，存在

一个PPT敌手A能以不可忽略的优势 ε区分被封装

的密钥，则可构建模拟器 S 解决(m, f)-GDDHE 问

题。首先，S接收1个(m, f)-GDDHE问题实例，即

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

P, [ a ] P, [ f 2 (a )bc ] P

[ f (a )b ] P, [ af (a )b ] P, ⋯ , [ am f (a )b ] P

[ ab ] P, [ a2b ] P, ⋯ , [ am - 1b ] P

Q, [ a ] Q, ⋯ , [ am ] Q, [ f (a )c ] Q

以及群GT中的元素T，判断T是否等于e ( P,Q )am f (a )bc。

其中， f(x)是 ZN[x]中次数为 m 的多项式。不妨设

f ( x ) = ∏
i = 1

m

(w*
i + x )，w1

*, w2
*, … , wm

*∈[1, N-1]是m个

互不相同的数。令 fi ( x ) =
f ( x )

w*
i + x

 = ∑
j = 0

m - 1

tj x
j，1≤i≤m，

其中，tj（0≤j≤m-1）是可计算的多项式系数，且 

tm−1＝1。

S以上述实例作为输入，控制随机预言机并运

行A的任意攻击算法，进行以下操作。

1)初始化。A 指定挑战的撤销用户集合 R*＝

{ID1
*, ID2

*, … , IDm
*}。S随机选择 x∈[1, N-1]，隐式

地设主私钥 α＝a, β＝x−am−1b, γ＝f(a)b，令P1＝P，

P2＝[f(a)]Q，Ppub＝{[f(a)b]P, [af(a)b]P, … , [amf(a)b]

P}，g＝e([αβ]P1, P2)＝e([a(x − am−1b)]P, [f(a)]Q)＝e

([xa]P, [f(a)]Q)·e([amf(a)b]P, −Q)。上述公开参数均

可通过问题实例和所选的x计算得到。

2)哈希询问。H1、KDF是由S控制的随机预言

机，为方便描述，省略其输入项hid、N、klen。开

始询问前，S 建立 2 个列表 L1、L2 分别记录 H1、

KDF的询问和应答。A可以在任意阶段向S发起以

下哈希询问。

①H1询问。令第 i个H1询问为 IDi，若 L1中已

有 IDi对应项，则 S 根据 L1的记录来应答。否则，

当 IDi∈R*时，有 IDi＝IDj
*（1≤j≤m），设 H1(IDi)＝

wj
*；当 IDi∉R*时，S 随机选择与 w1

*, w2
*, … , wm

*

均不相同的数 wi∈[1, N-1]，设 H1(IDi)＝wi。S 将

H1(IDi)作为该询问的应答，并在 L1 中记录(i, IDi, 

H1(IDi))。

②KDF询问。令第 i个KDF询问为C1i∈G2, C2i∈

G1, yi∈GT和用户集合Ri，若L2中已有其对应项，则

S根据 L2的记录来应答。否则，S随机生成Ki∈{0, 

1}klen，将KDF(C1i‖C2i‖yi‖Ri)＝Ki作为该询问的

应答，并在L2中记录(i, C1i, C2i, yi, Ri, Ki)。

3)询问1。在此阶段，A可向S询问R*内标识对

应的加密私钥。对于询问对象 IDi
*∈R*，设(i*, IDi

*, 

wi
*)为L1中对应的记录（若L1中无此项，则先向H1

询问），S利用问题实例和x计算，即

d  *
1i =

é

ë

ê
êê
ê α

H1 ( ID*
i ) + α

ù

û

ú
úú
ú P2 =

é

ë

ê
êê
ê af (a )

w*
i + a

ù

û

ú
úú
úQ = [ afi (a ) ] Q

d  *
2i =

é

ë

ê
êê
êαβ +

αγ

H1 ( ID*
i ) + α

ù

û

ú
úú
ú P1 =

é

ë

ê
êê
êa ( x - am - 1b ) +

af (a )b

w*
i + a

ù

û

ú
úú
ú P =

[ xa ] P + [ a ( fi (a ) - am - 1 )b ] P

可见，ski
*＝(d1i

*, d2i
*)是一个有效的加密私钥。

4)挑战。A结束询问 1后，S令 r*＝c，利用问

题实例和x计算，即

C *
1 = [ r* ] P2 =  [ f (a )c ] Q

C *
2 =

é

ë
ê
êê
êr*γ∏

i = 1

n

(w*
i + α )

ù

û
ú
úú
ú P1 =

[ cf (a )bf (a ) ] P = [ f 2 (a )bc ] P

ω* = e ( [ αβ ] P1, P2 )r*

=

e ( [ a ( x - am - 1b ) ] P, [ f (a )c ] Q ) =

e ( [ xa ] P, [ f (a )c ] Q )e ( [-amb ] P, [ f (a )c ] Q ) =

e ( [ xa ] P, [ f (a )c ] Q )T -1

K*＝KDF(C1
*‖C2

*‖ω*‖R*)

S随机选择u∈{0, 1}，设Ku＝K*，随机生成K1−u∈
{0, 1}klen，向A发送挑战密文(C1

*, C2
*, K0, K1)。

从以上计算过程可知，当 T＝e ( P,Q )am f (a )bc

时，S利用问题实例模拟的挑战密文与正常加密产

生的密文是无法区分的。

5)询问2。A可继续向S发起R*内标识的私钥询

问，S的应答方式同询问1。

6)猜测。A输出猜测结果 u'∈{0, 1}。若 u'＝u，

S 输 出 T' ＝e ( P,Q )am f (a )bc； 否 则 ， S 输 出 T' ≠
e ( P,Q )am f (a )bc。T'＝T表示 S猜对该(m, f )-GDDHE

问题实例。

为推导S破解(m, f)-GDDHE问题的优势，进行

如下定义。
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θ＝1：T＝e ( P,Q )am f (a )bc。

θ＝0：T≠e ( P,Q )am f (a )bc。

当θ＝1时，理论上能从密文(C1
*, C2

*)中解密得

到密钥K*，定义此时A获胜的优势为

AdvA
IND-sID-CPA＝Pr[u'＝u | θ＝1] -  1

2
＝ε

当 θ＝0时，ω*将成为群GT中的随机元素，理

论上(C1
*, C2

*)不能为A求解K*提供任何依据，故A

猜测正确的概率为
1
2
。则S破解(m, f)-GDDHE问题

的优势可推导如下。

AdvS
(m, f)-GDDHE＝Pr[T'＝T] -  1

2
＝

Pr[u'＝u | θ＝1]Pr[θ＝1]＋

Pr[u'≠u | θ＝0]Pr[θ＝0] - 
1
2
＝

(ε＋
1
2

)·
1
2
＋

1
2

·
1
2

 - 
1
2
＝
ε
2

综上，如果存在PPT敌手A能以不可忽略的优

势 ε区分被封装的密钥，则可以构造模拟器 S以不

可忽略的优势
ε
2
破解(m, f)-GDDHE问题，然而这与

(m, f )-GDDHE 问题的困难性假设相矛盾。因此，

本文所提基于SM9的撤销加密方案是 IND-sID-CPA

安全的。证毕。

5　性能分析与实验

本节对本文方案的计算和通信开销进行理论分

析与实验测试，并与符合第2节系统模型的同类代

表性成果展开对比。由于各方案的对称加解密细节

不尽相同，且不是方案设计关注的重点，下文加密

和解密只考虑密钥封装与解封装。

5.1　性能分析

对于计算开销，梳理各撤销加密方案的私钥生

成、加密和解密算法中各项耗时运算的次数（可预

计算完成的步骤未计入），如表 2 所示。其中，

SM、SM1、SM2分别表示对称群G和非对称群G1、

G2上的标量乘运算，BP表示双线性对运算，E表

示群GT上的幂运算，n表示撤销的用户数。经实

测，其余运算（如有限域FN上的模逆，群G、G1、

G2上的加法，群 GT上的乘法，以及哈希运算 H1、

KDF等）的单次耗时比上述运算低至少低2个数量

级，为突出重点已将它们忽略。

本文方案私钥生成和加密的计算量与文献[24]、

文献[32]方案基本相同，三者均优于文献[3]方案；

相对于文献[32]方案，本文方案的加密过程将 1次

标量乘从群G1迁移到群G2（开销略微增加），而在

私钥生成时相反。对于解密算法，本文方案相较于

文献[24]、文献[32]方案，通过重构双线性对运算，

以增加2次标量乘为代价，消除了1次群GT上的幂

以及1次双线性对，而后两者更耗时（关于双线性

群中各项运算的耗时比较可参考文献[34]）。值得

注意的是，在文献[24]、文献[32]的解密算法中，

均存在输入之一相同的2次双线性对，可等效变换

为与本文方案类似的形式（文献[3]解密算法的3次双

线性对输入均不相同，无法合并），其中，文献[24]

开销降至(n＋1)SM＋2BP，然而该方案使用对称双

线性群，适配国际密码算法，而非 SM9所使用的

非对称双线性群；文献[32]开销降至(n＋1)SM2＋

2BP，但本文方案仍有性能优势，因为本文方案解

密只涉及群G1上的标量乘，其开销约为群G2标量

乘的一半[34]。

对于通信开销，考虑系统公钥、用户私钥和加

密消息的比特数（原始消息对应的密文未计入），

如表3所示。其中，|G|、|G1|、|G2|、|GT|分别表示对

应群元素的比特数，m表示可撤销的最大用户数。

具体而言，|G|＝512 bit，对于SM9国标规范使用的

256 bit的BN曲线[4]，|G1|＝512 bit，|G2|＝1 024 bit， 

|GT|＝3 072 bit。

可见，只有文献[3]方案的系统公钥长度为常

量，但其密文长度与撤销用户数量n线性相关；其

余方案的系统公钥长度与可撤销的最大用户数m线

  表2　 撤销加密方案的计算开销

方案

文献[3]

文献[24]

文献[32]

本文

私钥生成

4SM

2SM

2SM2

SM1＋SM2

加密

(3n＋1)SM＋E

(n＋2)SM＋E

(n＋2)SM1＋E

(n＋1)SM1＋SM2＋E

解密

2nSM＋3BP

(n-1)SM＋E＋3BP

(n-1)SM2＋E＋3BP

(n＋1)SM1＋2BP
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性相关，而密文长度为常量。当m较大时，本文方

案相较于文献[32]方案，系统公钥长度缩减约
2
3
，

密文长度增加
1
2
（增量为64 B，若G1、G2上的椭圆

曲线点以压缩形式存储，增量为 32 B），若考虑原

始消息对应的密文通常占据较大份额，密钥封装密

文的少量扩张是可接受的。

实际应用中，若系统公钥存储受限（如物联网

设备），或解密频次远高于加密（如视频点播服

务），本文方案的公钥精简和解密优化更具优势。

此外，在安全性方面，上述方案均实现了CPA安

全，其中文献[3]方案不依赖于随机预言机模型，

而文献[24]、文献[32]和本文都是基于GDDHE困难

问题和随机预言机模型，证明了方案具有 IND-sID-

CPA安全性。

5.2　实验测试

本文基于国密算法开源 Python 库 hggm[35]的

SM9模块，使用 Python语言编程实现了本文方案

和文献[32]方案（包括优化后的解密算法），并引

入同样基于 SM9且加解密流程相近的广播加密方

案[16]作为参考，以验证本文方案的有效性与性能。

实验计算机的配置如表4所示。

当撤销/广播的用户数量 n 分别为 4、8、16、

32、64时，测试加密和解密的单次耗时，结果如

表 5所示，各撤销加密方案的计算耗时对比如图 2

所示。可预计算的步骤已提前进行，其耗时不计入。

各项算法均执行500次，取平均值为有效数据。 

  表3　 撤销加密方案的通信开销

方案

文献[3]

文献[24]

文献[32]

本文

系统公钥

|GT|＋4|G|

|GT|＋(2m＋3)|G|

|GT|＋(m＋2)|G2|＋(m＋3)|G1|

|GT|＋|G2|＋(m＋2)|G1|

用户私钥

3|G|

2|G|

2|G2|

|G2|＋|G1|

加密消息

(2n＋1)|G|

2|G|

2|G1|

|G2|＋|G1|

  表4　 实验计算机配置

项目

设备类型

操作系统

CPU

内存

硬盘

Python版本

配置

PC

Windows10 64位

Intel Core i3-10110U（2核心4线程）

8GB LPDDR3 2133MHz

SAMSUNG MZVLB512HBJQ-000L7

3.7.1

  表5　 撤销或广播加密方案的加解密耗时

撤销或广播

用户数量/个

4

8

16

32

64

来源

文献[32]

文献[32]优化

本文

文献[16]

文献[32]

文献[32]优化

本文

文献[16]

文献[32]

文献[32]优化

本文

文献[16]

文献[32]

文献[32]优化

本文

文献[16]

文献[32]

文献[32]优化

本文

文献[16]

类型

撤销

撤销

撤销

广播

撤销

撤销

撤销

广播

撤销

撤销

撤销

广播

撤销

撤销

撤销

广播

撤销

撤销

撤销

广播

加密

耗时/ms

26.63

—

26.61

26.87

43.07

—

42.92

43.57

76.62

—

77.79

78.65

142.30

—

144.13

144.05

278.06

—

279.37

276.47

解密

耗时/ms

111.05

81.43

67.32

74.83

148.24

117.72

87.37

95.20

217.36

186.30

124.12

131.51

336.70

304.92

184.55

192.17

590.49

570.62

318.85

324.04

0

100

200

300

400

500

600
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0
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图2　撤销加密方案的计算耗时对比
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根据表5数据，各方案加密效率基本一致，本

文方案相对文献[32]方案在加密阶段增加的开销极

小，难以从测试数据中观测。当用户数量n分别为

4、8、16、32、64时，相较于文献[32]方案的解密

算法，在其基础上优化可使效率分别提升 36.4%、

25.9%、16.7%、10.4%、3.5%，由于省去的 1次双

线性对在总耗时中的占比随n增大而降低，故性能

提升幅度逐渐减小；而本文方案解密效率分别提升

65.0%、69.7%、75.1%、82.4%、85.2%，可见，将

标量乘从群G2迁移至群G1的优势随 n增大而逐渐

扩大。此外，相较于解密时同样在群G1计算标量

乘的广播方案[16]，本文方案仍有性能优势。

综上，本文方案相较于现有同类撤销加密方

案，以适当增加密文长度为代价，大幅精简了系统

公钥，解密算法性能具有明显优势。

6　结束语

基于标识的撤销加密作为广播加密的补充，

在大部分用户为解密者、仅需限制少数用户的情

况下，即撤销用户数量少于广播接收者数量时，

撤销加密相较于广播加密能显著提高计算效率，

应用场景广泛。本文基于国密算法 SM9设计了一

种高效的撤销加密方案，在随机预言机模型下基

于 (m, f) -GDDHE 困难问题证明其具有 IND-sID-

CPA安全性，通过理论分析和编程实现验证了解

密效率的比较优势。本文方案的撤销方式是在加

密时指定被撤销用户名单，使得被撤销用户无法

解密。考虑到撤销/广播加密的实际应用场景通常

是“一次加密、多次解密”，相较于文献 [32]方

案，本文方案对于解密算法的优化降低了解密时

延，有利于改善用户体验；系统公钥需长期存储，

其精简对于物联网设备等资源受限终端是至关重

要的；密钥封装密文长度较文献[32]增加
1
2
，但

64 B/32 B的增量在大量业务数据（如音视频、文

档）中的占比几乎可忽略。总之，本文方案有效

提升了基于 SM9的撤销加密方案的时空效率和实

用性，进一步丰富了国密算法与撤销加密相结合

的实践。本文的局限性在于可撤销的最大用户数

量与系统公钥长度线性相关，需在系统初始化时

预设，难以动态扩展撤销容量，下一步将尝试设

计新的用户集合嵌入方式，在进一步精简系统公

钥的同时实现撤销容量的弹性扩展。此外，考虑

到撤销名单可能涉及隐私，匿名撤销机制也是一

个有价值的研究方向。
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